
     

 
 

 
 

Proyecto de Adaptación a la LOPD para empresas 
 
Nivel Básico: 
 

1. Elaboración del documento de seguridad 
 

Desde el punto de vista de la Seguridad Informática, el Documento de Seguridad no es sino una parte más de las 
llamadas Políticas de Seguridad, que recogen y establecen toda una serie de procedimientos, controles, auditorias 
y actuaciones frente a contingencias e incidencias que pueden acaecer sobre un sistema informático.  

Desde la órbita de la LOPD, el Documento de Seguridad es un documento de carácter privado y de obligado 
cumplimiento para todo el personal de la Empresa que acceda a los Ficheros de datos de carácter personal y a los 
Sistemas de Información, en el que deben quedar plasmadas y recogidas todas las políticas, reglas, medidas y 
procedimientos de seguridad establecidos por el Responsable del Fichero.  

1.1 - Contenido del Documento de Seguridad (art.8). 

El Documento de Seguridad deberá describir las medidas de seguridad efectivamente adoptadas por la Empresa 
para el tratamiento de sus ficheros de datos de carácter personal. Este dato es muy importante, puesto que cada 
empresa tiene una organización distinta, y una de las funciones principales del documento es dar a conocer a los 
usuarios de los ficheros las medidas de seguridad implantadas, así como las recomendaciones, normas y 
procedimientos establecidos en la misma para el tratamiento de sus ficheros. 

 

a.- Ficheros de datos de carácter personal protegidos por la normativa. 

b.- Descripción de los equipos informáticos utilizados para su tratamiento (servidores, terminales, 

ordenadores). 

b.- Aplicaciones informáticas utilizadas para el tratamiento de los ficheros de datos (como, por 

ejemplo, Bases de datos SQL, Programas de gestión, hojas de cálculo, etc…). 

c.- Descripción de la red de comunicaciones. 

d.- Locales e ubicaciones donde será de aplicación la normativa. 

 

 

Plaza Redes SL       CIF   B92720671 
Local Minitienda 2 
Centro Plaza 
Avenida de Manolete 
Nueva Andalucía 29660 
Málaga 
Tel      :  952 908 464 
Fax     :  951 279 306 
e-mail :  info@plazaredes.com 

 



 

1.2 - Medidas, normas, procedimientos y estándares encaminados a garantizar el nivel de 
seguridad exigido. En este apartado se recogen, principalmente, las directrices y procedimientos de seguridad 
de acceso, tanto físico como lógico; así, deben de indicarse: 

- Los procedimientos y normas de acceso al sistema informático: asignación, distribución, almacenamiento y 
cambio de contraseñas de acceso al sistema y red. 

- Los procedimientos, normas y medidas de seguridad lógica adoptados para la defensa ante ataques externos 
(antivirus, firewalls, cifrado de redes, control de puertos, etc…).  

- Los procedimientos de acceso y normas de utilización de aplicaciones informáticas concretas.  

- Los procedimientos, normas y medidas de acceso a través de Redes de Telecomunicaciones. 

- Los procedimientos, autorizaciones y normas de trabajo en ubicaciones distintas a la principal. 

- Las directrices de seguridad para la utilización de determinados programas de correo electrónico, protectores de 
pantalla, conservación de documentos, generación de contraseñas, etc… 

 
Además, deberá recogerse una lista actualizada de los usuarios que acceden a los sistemas de información, así 
como aquellos usuarios autorizados a acceder a cada uno de los ficheros de datos. Es recomendable que estos 
listados sean incorporados como Anexos al Documento de Seguridad. 

 

2. Copias de Respaldo y Recuperación (art.14). 

a.- Ficheros de datos de carácter personal protegidos por la normativa. 

b.- Descripción de los equipos informáticos utilizados para su tratamiento (servidores, terminales, 
ordenadores). 

c.- Aplicaciones informáticas utilizadas para el tratamiento de los ficheros de datos (como, por ejemplo, 
Bases de datos SQL, Programas de gestión, hojas de cálculo, etc…). 

d.- Descripción de la red de comunicaciones. 

e.- Locales e ubicaciones donde será de aplicación la normativa. 

 2.1 - Procedimiento de notificación, gestión y respuesta ante incidencias. Este es uno de los 
aspectos principales, determinar cómo responderá la empresa y el personal que accede a los ficheros ante las 
incidencias que puedan surgir en los datos, en los sistemas informáticos y en los locales donde se realiza el 
tratamiento de los ficheros. 

Cada empresa puede definir, en función del tratamiento que realiza y según sus criterios de seguridad informática, 
cuales son las incidencias/vulnerabilidades que pueden afectar a su organización y establecer las normas y 
procedimientos de notificación y actuación.  

 



 

 

3. Control de Acceso (art.12). 

Fija el Reglamento que los usuarios tendrán acceso autorizado únicamente a aquellos datos y recursos que 
precisen para el desarrollo de sus funciones; que el responsable del fichero establecerá mecanismos para evitar 
que un usuario pueda acceder a datos o recursos con derechos distintos de los autorizados. 

Aunque el Reglamento no fija o determina cuáles serán los mecanismos ha implantar, los sistemas operativos 
permiten el establecimiento de privilegios de acceso asociados a usuarios/grupos de usuarios, permitiéndonos 
controlar que tipo de acciones podrán ser realizadas por el usuario: desde el acceso a recursos, aplicaciones, 
carpetas y/o documentos, como la posibilidad de instalar y/o desinstalar programas, eliminar archivos, etc...  

Así, al establecer privilegios de acceso a los usuarios podemos asegurar la confidencialidad y disponibilidad de 
la información; pero, además, podemos: 

- Que sólo las personas autorizadas podrán acceder a ciertos recursos (sistemas, equipos, programas, 
aplicaciones, bases de datos, redes, etc…) por sus funciones laborales.  

- Nos permiten identificar y auditar los accesos realizados, estableciendo controles de seguridad internos. 

- Documentar los procedimientos de acceso a las diferentes aplicaciones que tratan datos personales. 

- En definitiva, controlar los accesos desde diferentes vertientes: red, sistemas y aplicaciones. 

 
 
 
 
 
 
 
 
 
 
 
        

  
 
 
 
 
 
 
 
 
 
 
 


